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基于谱敏感性识别与稀疏图触发生成器的

负荷预测后门攻击方法

张腾飞，王玮，高煜超，杨杨
（南京邮电大学自动化学院，江苏 南京 210023）

摘 要：在新型电力系统中，基于深度学习的负荷预测模型已被广泛应用于资源调度与市场响应，后门攻

击已成为更具隐蔽性的潜在威胁。然而，在这类强耦合、多变量预测场景中，后门触发不仅要实现对预测

输出的定向操控，还须兼顾关键样本、变量选择与跨变量依赖。针对上述问题，提出一种基于Koopman谱

敏感性识别与图结构扰动建模的后门注入方法KoopTrigger。该方法首先基于Koopman算子敏感性分析选取

高脆弱输入窗口以生成高效投毒样本；其次构建门控稀疏图卷积生成器，在变量维度中注入低秩扰动，实

现跨窗口的结构化后门触发；最后通过双阶段对抗训练机制稳定诱导模型学习攻击目标。实验在ETTh1、

Ireland、Panama与Milan这4个多变量数据集上开展，结果表明KoopTrigger在多个预测模型中均可实现高

效、隐蔽的预测操控，性能显著优于消融版本，相较基线方法具有更优的攻击效果与泛化表现。

关键词：电力负荷预测；后门攻击；Koopman算子；图神经网络；对抗训练

中图分类号：TP309

文献标志码：A

DOI：10.11959/j.issn.2096-109x.AQ25284

Backdoor attack method for load forecasting based on spectral 
sensitivity identification and sparse graph trigger generator
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Abstract: In new-type power systems, deep learning-based load forecasting models have been widely applied to re‐

source scheduling and market response, making backdoor attack a more insidious potential threat. However, in 

these strongly coupled, multivariate forecasting scenarios, backdoor triggering not only needs to achieve targeted 

manipulation of the forecast output but also needs to consider key samples, variable selection, and cross-variable 

dependencies. To address these issues, a backdoor injection method , KoopTrigger, based on Koopman spectral sen‐

sitivity identification and graph structure perturbation modeling was proposed. Firstly, this method selects highly 

vulnerable input windows based on Koopman operator sensitivity analysis to generate efficient poisoning samples; 

then, it constructs a gated sparse graph convolution generator to inject low-rank perturbations into the variable di‐

mensions, achieving structured backdoor triggering across windows; finally, a two-stage adversarial training mecha‐
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nism is used to stably induce the model to learn the attack target. Experiments were conducted on four multivariate 

datasets: ETTh1, Ireland, Panama, and Milan. The results show that KoopTrigger can achieve efficient and covert 

prediction manipulation in multiple prediction models, significantly outperforming the ablation version. It also 

shows better attack performance and generalization performance compared to the baseline method.

Key words: power load forecasting, backdoor attack, Koopman operator, graph neural network, adversarial training

0　引言

在“双碳”目标与能源结构转型的背景下，

电力系统正加速演进为源网荷储深度耦合的新型

电力系统[1]。在这一架构中，负荷预测处于关键

前置位置，其输出直接服务于发电计划、频率调

控策略以及市场化响应决策，因此预测精度、运

行稳定性与结果可信性已成为支撑系统安全运行

的重要基础[2-3]。

新型电力系统如图 1所示，其呈现“感知−
计算−决策”一体化协同特征，多源量测与边端

数据经通信网络汇聚并在平台侧完成预测与优

化，再转化为调度与控制指令下发至各类可控资

源[4]。《新型电力系统发展蓝皮书》明确指出，

电网控制功能由调控中心向配电、负荷控制以及

第三方平台前移，电网的攻击暴露面大幅增加，

电力系统已成为网络攻击的重要目标[5]。

针对负荷攻击，已有研究主要关注运行阶段

的数据层攻击，如负荷重分配攻击[6]，其通过对

局部负荷量测值的扰动误导状态估计。文献[7]

构建了具备隐蔽性与资源限制的智能负荷攻击模

型，并设计了基于预测与字典学习检测器的联合

检测框架。文献[8]提出了一种不需要实时拓扑

信息，仅操控局部负荷即可造成严重影响的数据

驱动负荷重分配攻击模型，突破了传统攻击对高

计算成本与全局信息依赖的限制。文献[9]引入可

解释增强型集成模型，在不平衡数据条件下提升

了虚假数据注入检测的准确性与攻击定位能力。

尽管这些攻防方法在数据隐私层面[10]已取得

显著进展，但它们依赖于负荷观测数据，难以覆

盖更隐蔽、更具持续性的模型级威胁。随着机器

学习[11]、深度学习模型[12]在负荷预测中的广泛应

用，攻击者的目标正逐步从数据干预演变为模型

控制[13]。尤其是在以多源信息融合[14]为主流的背

景下，这类模型虽具备强大的特征提取与时序建

模能力[15]，但也高度依赖数据驱动，结构复杂且

可解释性弱[16-17]，在训练、推理阶段极易被攻击。

相较于对抗样本[18]或数据投毒[19]等已被广

泛关注的输入数据扰动类攻击，后门攻击[20-21]因

具备“训练期隐蔽植入、推理期定向激活”的特

性，已成为研究前沿。该类攻击通过在模型训练

阶段向部分样本中注入“触发器−目标输出”映

射，实现了对预测输出的定向操控。一旦模型部

署上线，只须触发信号便可精准干扰预测结果。

然而，相较于图像与文本分类等任务，负荷

预测回归场景下的后门攻击设计更为复杂[20-22]。

一方面，负荷序列呈现出周期性、趋势性与节假

日扰动等多尺度时序特征[23]，攻击者须构造在

这些统计规律下仍具有激活能力的扰动信号，以

避免被模型的鲁棒自适应学习机制过滤。另一方

面，负荷预测通常依靠多变量建模，涉及气温、

设备运行状态、节假日等多个高度耦合变量[24]，

触发器不仅要作用于关键通道，还要保持变量间

统计结构，以避免被检测为异常。

现有面向回归预测的后门攻击主要围绕长预

测窗下触发效应衰减与低投毒率下后门稀疏两类

难点展开。文献[25]利用变量相关性与时间滞后

构造分布式触发，并结合投毒样本筛选与解耦训

练目标提升长跨度操控的隐蔽性。文献[26]则引

入位置感知优化，使目标模式可在预测窗内实现
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图1　新型电力系统
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延迟且跨维度异步激活。同时，生成式触发结合

梯度筛选的稀疏化已被证明可有效压缩触发规模

并提高隐蔽部署性[27]。然而，上述方法仍停留

在时间域设计，缺少对预测数据动力学敏感性分

析，尤其在电力负荷预测这类强耦合、多变量场

景中，触发还需要兼顾关键样本、变量选择与跨

变量依赖。

鉴于上述挑战，本文聚焦于面向电力负荷预

测任务的结构化后门攻击设计，提出一种后门攻

击方法KoopTrigger：以Koopman谱敏感性定位

关键输入数据窗口，以图结构扰动建模在保持变

量依赖结构的同时完成触发注入。本文主要贡献

如下。

（1）针对多变量负荷序列的多尺度动力学特

征，提出基于Koopman谱敏感性的输入窗口选

取机制，使用动态模态分解近似各窗口的Koop‐

man线性演化算子，计算窗口谱差并排序，识别

动力学高度敏感的负荷片段，使有限投毒率下的

触发更易沿预测模型的时序依赖被放大，提升负

荷预测场景的定向攻击效率。

（2）针对负荷变量间的显著耦合结构，设计

基于门控稀疏图卷积的扰动触发生成器，使用图

神经网络建模负荷变量依赖，引入通道门控稀疏

化，仅在高贡献变量上注入低秩扰动，既保留跨

变量耦合关系，又将触发范围压缩，增加负荷后

门攻击隐蔽性。

（3）构建双阶段对抗训练框架，在干净负荷

数据上更新预测模型以保证预测器精度，在触发

数据上更新生成器实现目标输出，两阶段交替优

化将性能保持与后门激活解耦，避免单阶段联合

训练导致的负荷预测精度损失或触发失效。

（4）在 ETTh1、 Ireland、Panama、Milan 典

型多变量电力负荷数据集上开展消融实验与基线

对比，验证所提KoopTrigger方法在攻击有效性、

隐蔽性与模型泛化性方面的综合优势。

1　多变量时间序列预测的后门攻击定义

1.1　负荷多变量时间序列预测

在负荷多变量时间序列预测[28]中，训练数

据集包含若干相关变量，可表示为：

Z = {Z (1),Z (2 ),…,Z (d )} ∈ RL × d (1)

其中，L表示时间序列长度，d表示响应负荷的

变量数量，Z ( j ) 为第 j个变量的时间序列。在负

荷预测任务中，通常采用滑动窗口方式构造训练

样本。设输入窗口长度为ωin，则样本在时间 τ处

的历史输入片段Z in 
i 可表示为：

Z in 
i = Z [ τ - ωin :τ ] (2)

对应的目标输出片段Z out 
i 可表示为：

Z out 
i = Z [ τ:τ + ωout ] (3)

其中，ωout 为输出窗口长度。

预测模型记为

fθ:R
ωin × d → Rωout × d (4)

其目标是最小化在训练集I = { 1,2,⋯,M }上

的平均预测误差：

minθ L (θ ) =
1
|I|∑i ∈ I ℓ ( fθ(Z in 

i ) ,Z out 
i ) (5)

其中，I为训练样本索引集合，M为训练样本数

量，ℓ (⋅)表示误差损失函数，θ为预测模型参数。

1.2　后门攻击

在负荷后门攻击训练阶段，攻击者向负荷训

练样本中注入部分带有触发器的样本，构成投毒

数据集。其目标是在不显著降低整体预测精度的

前提下，使模型在特定触发条件下输出指定的目

标预测结果。

设原始负荷训练样本索引集合为I = { 1,2,⋯, 

M }，定义投毒比例 α ∈ [0,1]，被投毒样本索引

为 Iatk ⊆ I，满足 | Iatk | = αM；定义变量注入率

β ∈ ](0,1 ，被注入触发模式的变量索引集合为

Vatk ⊆ { 1,2,⋯,d }，满足|Vatk | = βd。

攻击者在被选中的负荷训练样本输入中注入

触发器，并在训练样本输出中嵌入攻击目标模式

Ztgr构造投毒样本：

Zatk = P (Z ; Iatk,Vatk,{pi,Ztgr}
i ∈ Iatk ) (6)

其中，pi为第 i个样本的触发器，注入操作P (⋅)仅
在索引属于Iatk 的样本与Vatk对应的变量上生效。

基于上述定义，负荷后门攻击训练可形式化

为一个联合优化问题，攻击者的优化目标是在保

证正常样本预测精度稳定的同时，使注入样本在

触发条件下输出尽可能接近目标模式，目标函数

形式为：
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ù
ûLatk( )f

θ*( )Z͂ in
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i  

s.t. θ* = arg minθEj ∈ Iéë
ù
û

ℓ ( )fθ( )Z in 
j ,Z out 

j

 pi ∞
≤ ΔTR,  Ztgr 

∞
≤ ΔTGR

(7)

其中，θ* 为在投毒训练集上训练得到的模型参

数，Latk (⋅)表示攻击损失，用于衡量后门触发后

模型输出 f
θ*( Z͂ in

i )与目标模式 Z͂ out
i 之间的差异，

 
∞
为无穷范数，ΔTR与ΔTGR分别为触发扰动幅

度和目标偏移范围的约束。

2　KoopTrigger方法

KoopTrigger方法流程如图2所示，为实现针

对负荷多变量时间序列预测模型的精准操控与高

隐蔽性后门注入，本文提出一种基于 Koopman

算子识别与结构门控触发器注入的后门攻击方

法，命名为KoopTrigger。该方法通过以下3个阶

段实现：（1）基于 Koopman 算子识别负荷攻击

输入窗口；（2）通过图神经网络与门控机制生成

可控稀疏触发器；（3）采用对抗训练策略优化预

测模型与触发生成器。

2.1　基于Koopman算子的投毒样本选择

在后门攻击中，对于目标输出敏感的输入窗

口对预测模型参数更新的影响显著，其能够显著

放大扰动触发对预测结果的操控效果，提升后门

攻击训练效率。本文引入Koopman算子理论[29]，

以近似线性演化算子及其谱特征表征负荷输入窗

口敏感度，直接从数据层面捕捉非平稳、高敏感

片段。

具体而言，Koopman算子可视为局部一阶演

化算子，当在输入窗口Zi注入微扰 δZi时，其在

特征空间诱发 δϕ ( Xi )，并按以下方式在窗口内

传播：

δϕ ( X ′i ) ≈ Kiδϕ ( Xi ) (8)

其中，Xi、X ′i 分别表示由第 i个输入窗口构造的

前、后相邻快照矩阵，Ki表示第 i个输入窗口对

应的Koopman算子。

因此，扰动能否被放大取决于Ki的谱结构，

若主导特征值 λi更大，则同等幅值扰动在该窗口

内更易积累为更大的状态偏移并映射为更显著的

预测输出偏移。为捕捉这类高增益片段，本文定

义相邻窗口特征值谱差Δλi，对其排序选取窗口

可稳定定位高脆弱负荷片段，从而在低投毒率下

获得更高的注入效率。考虑到Koopman算子本

质上为无限维线性算子，不可直接求解，本文采

用动态模态分解[30]对其进行有限维近似，得到
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每个窗口对应的Koopman算子。

具体地，对于所有样本索引 i ∈ I，其输入

窗口 Z in
i ∈ Rωin × d，记其在时间轴上的起始位置

为 ti。对每个窗口构造两个快照矩阵：

Xi = é
ëx ti

,xti + 1,⋯,xti + ωin - 2
ù
û ∈ Rd × ( )ωin - 1 (9)

X ′i = é
ëx ti + 1,xti + 2,⋯,xti + ωin - 1

ù
û ∈ Rd × ( )ωin - 1 (10)

对Xi进行奇异值分解：

Xi = UiΣiV
*

i (11)
其中，Ui为左奇异向量矩阵，Vi为右奇异向量矩

阵，Σi为奇异值对角矩阵，*表示共轭转置，则

该样本输入窗口的一阶Koopman算子可通过以

下形式计算得到：

Ki = X ′iViΣ
-1
i U *

i (12)
该矩阵即为窗口 i上的线性动力学近似表达，

对每个Ki计算其特征值：

λi = eig (K i ) = ( λ(1)
i ,λ(2 )

i ,⋯,λ(d )
i )T

(13)

定义相邻窗口的谱差为：

Δλi =  λi - λi - 1 2
, i = 2,3,⋯,M (14)

将所有窗口谱差标准化后，按从大到小排

序，选取前αM个窗口所属样本作为候选注入样

本，得到投毒样本索引集合：

Iatk = TopK ({Zi}
M

i = 1
,[αM ] ) (15)

其中，TopK (⋅)表示在全部训练样本窗口上按照

谱差从大到小排序并选取前[αM]个窗口，a为投

毒比例，M为训练样本总数。该集合将作为注入

算子P (⋅)的注入样本索引集，从而可生成更加聚

焦于模型脆弱性的投毒样本。

需要指出的是，该方法所依据的 Koopman

算子相比基于残差、梯度等指标构建的敏感性评

分[31]，依据负荷数据本身的动力学属性，其触

发模式在训练中更容易被预测器吸收为稳定的响

应映射，具有更好的跨预测器泛化能力。

2.2　基于门控稀疏图卷积的扰动触发生成

为实现自适应高隐蔽性的后门扰动触发生

成，本文设计了一种基于门控稀疏图卷积的扰动

触发生成方法。该方法通过图卷积网络（graph 

convolutional network, GCN）[32]捕捉负荷变量之

间的依赖关系，并通过门控稀疏网络[33]动态选

择关键变量通道，从而有效提升后门激活的隐

蔽性。

在具体实现上，扰动触发生成依赖于投毒样

本输入窗口前一时刻的状态信息。设某个投毒样

本的输入窗口为Z in 
i ∈ Rωin × d，其前一输入窗口

记为Z in 
i - 1。扰动生成网络Gϕ以Z in 

i - 1为输入，首

先通过GCN提取变量之间的结构依赖，生成初

始扰动触发矩阵：

Δi = σ ( A͂Z in 
i - 1Wg ) ∈ Rωin × d (16)

其中，A͂ ∈ Rd × d为对称归一化邻接矩阵，Wg为

图卷积权重，σ (⋅)为非线性激活函数，Δi [ t,j ]表

示对第 j个变量在窗口内第 t个时刻的扰动触发

幅度。

为了增强扰动触发隐蔽性，本文引入变量通

道上的门控稀疏机制，首先对扰动触发矩阵沿时

间维度平均池化，提取通道级特征向量：

-
Δ i =

1
ωin
∑
t = 1

ωin

Δi [ t ] ∈ Rd (17)

该特征向量经过一组门控权重参数Wm ∈ Rd × d、

偏置 bm ∈ Rd 和 Sigmoid 激活，生成门控概率

向量：

gi = σ (Wm Δ̄i + bm ) ∈ [ 0,1]d (18)

将 gi中概率最大的前 k个通道保留，其余置

零，得到稀疏掩码mi ∈ { 0,1 }d：

mi = TopK ( gi,k ) (19)

最后通过广播将掩码扩展至整个时间窗口，

形成与扰动触发矩阵同形的稀疏门控结构：

Δ͂i = Δi⊙(1ωin × 1 ⋅ mT
i ) (20)

其中，1ωin × 1为全 1列向量，用于在时间维度上

广播门控，⊙表示逐元素乘。

该稀疏扰动触发仅作用于被选中的关键变量

通道，有效提升了触发器激活的针对性与可解释

性。本文将上述扰动矩阵叠加至投毒样本输入窗

口，得到注入扰动触发后的输入片段：

Z͂ in
i = Z in

i + Δ͂i (21)
为了诱导预测模型在该输入下输出指定的后

门响应，本文为每个投毒样本预定义一个目标输

出模式Ztgr ∈ Rωout × d，并叠加至原始输出端，形

成最终标签：

Z͂ out 
i = Z out 

i + Ztgr (22)
通过上述过程，可构造一组包含触发器扰动

与目标响应的投毒样本对：
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Datk = {( Z͂ in 
i ,Z͂ out 

i ) | i ∈ Iatk } (23)

这些样本将与正常训练样本共同用于模型训

练，通过联合优化预测模型 fθ与扰动触发生成网

络Gϕ，实现在保持正常样本预测准确性的前提

下，对投毒样本后门目标的精准诱导。

2.3　双阶段对抗训练方法

在完成投毒样本选择与门控稀疏扰动触发生

成网络设计后，本文进一步提出一种双阶段对抗

训练策略，以优化扰动触发生成器参数，使生成

的扰动触发在保持攻击隐蔽性的同时，实现对模

型输出的有效操控。该训练过程采用预测模型 fθ
与扰动触发生成器Gϕ的交替优化框架，分为两

个阶段：正常样本预测能力强化与投毒样本后门

目标对齐，如算法1所示。

算法1  KoopTrigger方法

输入 时间序列数据集Z、注入率α、最大训

练轮数E。

1) 初始化预测模型 fθ与触发器生成器Gϕ；

2) 将数据集划分为M个滑动窗口{Z in 
i ,Z out 

i }；
3) for each 窗口 i = 1,2,⋯,M do

4) 通过式(9)、式(10)构造快照对( Xi,X ′i )；
5) 通过式 (11)、式 (12)计算 Koopman 近似

矩阵；

6) 通过式(13)、式(14)计算谱差Δλi；

7) end for

8) 选取谱差最大的前αM个样本作为投毒样

本集合Iatk ；

9)for epoch = 1 → E do

10)  for i ∈ Iatk  do

11)    通过式(16)构造扰动触发；

12)    通过式(17)~式(21)生成稀疏扰动触发；

13)    通过式(22)、式(23)构建投毒样本对；

14)  end for

15) 固定Gϕ更新θ最小化预测损失式(24)；

16)  if epoch ≥ 10

17)   固定 fθ更新ϕ最小化攻击损失式(25)；

18) end if

19)     epoch ← epoch + 1；

20) end for

21)返回：预测模型参数 θ* 与触发生成器

参数ϕ*。

具体地，在第一阶段，固定扰动触发生成器

Gϕ的参数，通过最小化正常样本上的预测误差

来更新预测模型参数 θ，以保持模型在非投毒数

据上的准确性。设正常负荷训练样本集合为

Dclean = {(Z in 
i ,Z out 

i ) | i ∈ Iclean }，预测损失函数定

义为：

Lpred (θ ) =
1

|| Iclean 

∑
j ∈ Iclean 

 fθ( )Z in 
i - Z out 

i
1
(24)

其中， ⋅
1
为预测与观测值之间的平均误差。

在第二阶段，固定预测模型参数 θ，更新触

发扰动生成器Gϕ的参数，使其生成的扰动在注

入后能驱动预测模型输出预设目标模式。设投毒

样本集合为Datk = {( Z͂ in 
i ,Z͂ out 

i ) | i ∈ Iatk }，攻击损

失函数定义为：

Latk (ϕ ) =
1

|| Iatk 

∑
i ∈ Iatk 

 fθ( )Z͂ in 
i - Z͂ out 

i
2

(25)

其中， ⋅
2
为预测与观测值之间的平方误差。

上述两个阶段交替进行，每次固定一组参

数，优化另一组。完成对抗训练后，对应的预测

模型参数θ*与扰动触发生成器参数ϕ*，能实现对

后门目标的精准诱导。

3　实验设计与效果评估

3.1　数据集与实验设置

本文在 ETTh1[34]、 Ireland[35]、 Panama[36]、

Milan[37]这 4个典型负荷数据集上验证所提攻击

方法。上述4个数据集均来自真实环境的公开采

集。ETTh1数据集来自变压器运行监测场景，采

用15 min采样，记录油温等设备状态量及与负荷

相关的多变量序列。Ireland数据集由爱尔兰输电

系统运营方EirGrid公开发布，同样为 15 min粒

度的负荷时间序列，反映国家级电网的实际负荷

波动。Panama数据集是公开的短期负荷预测数

据，以小时为单位提供负荷及温度、湿度、风速

等典型气象协变量。Milan数据集源自意大利电

信大数据挑战赛的开放数据体系，面向城市级多

源输入，可用于检验在城市环境多源信息融合条

件下跨变量依赖模式的保持能力，数据集的详细
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描述见表1。4个数据集均按6︰2︰2的比例划分

训练集、验证集与测试集。

实验选取了4类代表性负荷预测模型，包括

序列建模能力强的长短期记忆网络（long short 

term memory, LSTM）、基于注意力机制的 FED‐

former与Autoformer以及具备结构建模能力的图

神经网络（graph neural network, GNN），在统一

参数配置下进行训练。所有模型采用 12步输入

与 12 步预测输出，编码层数设为 2，丢弃率

（dropout）为 0.1，学习率固定为 1 × 10-5，轮次

（epoch）为 100，批次数为 64。LSTM的嵌入维

度为 256，前馈网络维度为 256；GNN的嵌入维

度为 384，前馈网络维度为 1 024；FEDformer与

Autoformer的嵌入维度为 512，前馈网络维度为

2 048。本文采用平均绝对误差（mean absolute 

error, MAE）作为统一评估指标，设MAEC反映

负荷和预测结果与观测值之间的整体平均偏差，

MAEA用于评估在触发器激活后，负荷预测结果

与攻击目标模式之间的偏移程度。

3.2　模块消融评估

本文在 ETTh1 与 Ireland 数据集上开展了消

融实验，实验统一采用LSTM作为预测模型，投

毒比例α设为0.03，对比以下3种配置。

（1）w/o Koopman& Gate：不进行投毒样本

选择，同时移除门控稀疏部分。

（2）w/o Gate：进行基于Koopman矩阵的投

毒样本选择，但移除门控稀疏部分。

（3）w/o Koopman：使用基于门控稀疏图卷

积的扰动触发，但扰动触发注入窗口随机。

模块消融评估实验结果见表 2。其中 ，

MAEC表示LSTM在正常训练样本下预测值与观

测值之间的MAE，反映其在未受攻击时的预测

性能；MAEA表示LSTM输出与攻击目标之间的

MAE，主要用于衡量后门攻击是否成功将模型

预测引导至预设目标。KoopTrigger在两组数据

集中均取得最低MAEA，且MAEC接近正常训练

模型，说明该方法在保证预测精度的同时具备良

好的攻击隐蔽性与有效性。从对比组来看，移除

任一模块均会显著削弱攻击性能。以ETTh1为例，

MAEA 分别上升至 1.38（w/o Gate）、0.77（w/o 

Koopman）和 1.52（w/o Koopman & Gate）。Ire‐

land数据集亦呈现相似趋势。

这一结果验证了基于 Koopman 算子的投毒

样本选择能够利用Koopman算子挖掘敏感的输

入窗口，提升扰动触发注入的效率；而门控稀疏

扰动生成器通过引入门控稀疏图卷积结构，在变

量维度上压缩扰动范围，从而提高触发器的隐

蔽性。

3.3　攻击泛化评估

为了进一步验证KoopTrigger攻击方法在不

同预测模型架构下的泛化能力，本文在消融实验

的基础上扩展了模型对比实验。除基础实验中采

用的 LSTM 模型外，进一步引入 GNN、Auto‐

former 和 FEDformer 作为预测模型进行对比分

析，以评估KoopTrigger攻击的泛化性。

攻击泛化评估结果见表3，KoopTrigger在不

同模型下整体表现稳定。在ETTh1数据集中，当

GNN、FEDformer分别作为预测模型时，Koop‐

Trigger的MAEA分别为 0.63与 0.21，均优于对应

消融版本。在 Ireland数据集中，KoopTrigger的

MAEA在 GNN、Autoformer 与 FEDformer 这 3 种

预测模型下分别为179.81、112.02与88.03，整体

表现最佳。唯一例外是ETTh1中的Autoformer模

表1　数据集描述

数据集

ETTh1

Ireland

Panama

Milan

采样量/个

17 420

11 612

48 048

4 464

特征维度

7

9

13

184

时间跨度

2016-07-01—2018-06-26

2020-01-01—2020-04-30

2015-01-03—2020-06-27

2013-12-01—2013-12-31

表2　模块消融评估实验结果

数据集

ETTh1

Ireland

干净模式

MAEC

1.04

152.23

KoopTrigger

MAEC

1.44

241.51

MAEA

0.50

106.25

w/o Gate

MAEC

1.42

296.04

MAEA

1.38

139.69

w/o Koopman

MAEC

1.62

290.58

MAEA

0.77

114.69

w/o Koopman & Gate

MAEC

1.63

347.99

MAEA

1.52

181.79
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型， KoopTrigger （w/o Koopman）的 MAEA 为

0.53，略优于KoopTrigger的0.86。但整体结果表

明，KoopTrigger能在多种时序预测模型上保持

良好的攻击性能，具备较强的泛化能力。

为进一步探讨双阶段对抗训练方法是否稳定

有效，本文绘制了各预测模型训练阶段的损失收

敛曲线，如图 3所示。图 3中L1与L2曲线分别

表示训练中两个阶段对应的损失函数变化趋势。

从L1曲线可知，在前 10个训练轮次，模型处于

正常训练阶段，损失稳定下降。第 11个训练轮

次开始注入触发器，导致损失出现突升，随后模

型逐渐适应扰动信号，损失再次下降，最终趋于

稳定。这表明模型在经历攻击扰动后，能够重新

优化权重、学习攻击目标分布，实现对攻击目标

的逐步对齐。此外，本文绘制了预测结果散点图

以直观展示预测模型的拟合效果，预测散点如图4

所示，FEDformer模型在攻击目标拟合上表现最

优，其他模型同样展现出良好趋势，整体与表 3

中的定量指标一致。

本文进一步将KoopTrigger与后门攻击基线时

间解耦后门攻击（temporally decoupled backdoor 

attack, TDBA）、随机触发基线方法（Random）使

用LSTM在4种典型电力负荷数据集上进行对比。

后门攻击基线对比见表 4，在 ETTh1、 Ireland、

Panama数据集上，KoopTrigger的攻击目标拟合

效果更强，而在Milan数据集上，TDBA依靠异

步激活隐蔽性更高。由于TDBA侧重时间域的位

置感知触发优化，而KoopTrigger结合谱敏感性

与跨变量结构约束进行触发构造，其优势主要体

现在强非平稳或长期依赖更显著的多变量电力负

荷数据集上。

此外，图 5 展示了 KoopTrigger 方法在 Ire‐

land数据集上注入率为 0.03、预测模型为LSTM

时的攻击。由图5可知，KoopTrigger在触发器生
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图3　损失收敛曲线

表3　攻击泛化评估结果

数据集

ETTh1

Ireland

预测模型

GNN

Autoformer

FEDformer

GNN

Autoformer

FEDformer

干净模式

MAEC

1.08

1.15

1.06

139.58

109.99

103.79

KoopTrigger

MAEC

1.09

1.29

1.03

196.01

145.23

106.88

MAEA

0.63

0.86

0.21

179.81

112.02

88.03

w/o Gate

MAEC

1.07

1.08

0.96

181.01

134.73

120.80

MAEA

0.69

0.90

0.68

212.23

141.90

88.36

w/o Koopman

MAEC

1.09

1.16

1.03

184.25

148.37

123.37

MAEA

0.75

0.53

0.26

229.05

238.62

90.13

w/o Koopman & Gate

MAEC

1.12

1.26

1.06

198.03

123.68

144.11

MAEA

0.69

0.89

0.27

182.91

161.26

90.62
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效后成功诱导模型输出向攻击目标模式偏移，预

测结果与目标模式高度接近，说明扰动具有显著

的引导能力。

3.4　注入率敏感性评估

为探究不同注入率α对KoopTrigger攻击效果

的影响，本文在模块消融评估实验的基础上设置

了 3 种注入率配置（α分别为0.01、0.03、0.05），

并在ETTh1与 Ireland数据集上分别评估了4种预

测模型的表现。

实验所得注入率敏感性热图如图6所示。总

体来看，随着注入率的增加，模型的MAEC略有

上升，但整体变化幅度较小，说明KoopTrigger

在不同注入强度下均能保持较高的隐蔽性和预测

稳定性。

ETTh1数据集上模型的MAEA整体随注入率

增加而降低，表明更高的注入比例能够增强攻击

强度，使模型输出更趋近于目标模式。以LSTM

为例，当注入率从 0.01提升至 0.05时，MAEA由

1.52降至 0.47，攻击误差显著减小。GNN、Au‐

toformer与 FEDformer模型均呈现类似趋势，其

中 FEDformer 在 α = 0.05 时表现最优，MAEA仅

为0.20。

在 Ireland数据集上，LSTM的MAEA随注入

率增加先降后升：当 α从 0.01 增加至 0.03 时，

MAEA由 226.29 降至 106.25，随后在 α = 0.05 时

略回升至 158.58。Autoformer 亦出现类似波动，

而GNN与 FEDformer模型整体表现平稳，且在

α = 0.05 时分别取得最优 MAEA 值 162.33 与

表4　后门攻击基线对比

数据集

ETTh1

Ireland

Panama

Milan

KoopTrigger

MAEC

1.44

241.51

67.21

8.87

MAEA
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8.31
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60.24
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48.16。

综上所述，KoopTrigger 方法在不同注入率

下均展现出良好的适应性与稳定性，说明较低的

注入率有助于保持模型的原始预测性能，增强攻

击的隐蔽性；而适度提高注入率则能显著提升攻

击效果，使模型输出更接近预设目标。

4　结束语

本文聚焦于新型电力系统中负荷预测模型面

临的后门攻击问题，提出了一种后门攻击框架

KoopTrigger，利用 Koopman 算子谱敏感性分析

选择关键输入窗口，结合稀疏图扰动生成机制与

双阶段对抗训练，实现了对预测输出的定向控

制。在 ETTh1、 Ireland、Panama、Milan 这 4 个

典型多变量电力负荷数据集上开展消融实验与基

线对比，验证了所提KoopTrigger方法在攻击有

效性、隐蔽性与模型泛化性方面的综合优势。未

来工作将进一步拓展KoopTrigger在其他关键时

序任务中的迁移能力，引入模型层级的防御机

制，并在实际环境中进行测试，推动可信负荷预

测系统的构建。
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